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360°-DATENMANAGEMENT /

FUR DIE EU-DSGVO
COMPLIANCE FUR UNTERNEHME

Unternehmen aller GrofRen haben relativ schnell digitale Transformationsstrategien entwickelt. Durch die Migration von

eigenen Infrastrukturen auf hybride Software-as-a-Service-Modelle (SaaS) und einer ,Global-First“-Mentalitat méchten diese
Unternehmen von eher langsamen, traditionellen Systemen auf digitale Systeme umstellen, um auch von zuvor nicht umsetzbaren
Marktchancen zu profitieren.

Allerdings gelingt nicht allen Unternehmen diese Umstellung optimal, und wir erleben haufig Probleme in den Bereichen Sicherheit
und Compliance aufgrund von nicht ausgereiften Prozessen. Um neue Anwendungen und Daten-Repositorys, die aulBerhalb der
Unternehmenskontrolle liegen, moglichst schnell einflihren zu kdnnen, werden haufig Zugriffs- und Risiko-Managementprotokolle
zugunsten von Agilitat und Experimentierfreude vernachlassigt. Immer wieder fallen Unternehmen in den Medien auf, denen
personliche Daten gestohlen wurden (z.B. Kunden- und Mitarbeiterdaten).

In der heutigen, digitalen Wirtschaft sind Daten das wichtigste Kapital eines Unternehmens, und diese Daten werden immer
wertvoller. Was war das Wertvollste an den teuersten Unternehmen des letzten Jahrzehnts? Die Informationen aus den
personlichen Daten ihrer Nutzer.

Friher wurden personliche Daten wie Name, Adresse, Telefonnummer, Geburtsdatum, Geschlecht, Alter, ethnische Zugehdrigkeit
usw. in gegenseitigem Einverstandnis gesammelt, wenn man Formulare ausgefillt, Reisen gebucht, Tickets gekauft und an
Preisausschreiben teilgenommen hat. Mit der fortschreitenden Nutzung von sozialen Medien, Smartphones und Cloud-
Anwendungen lassen sich personliche Daten heute viel einfacher und indirekt sammeln. So lassen sich zum Beispiel lhr
Aufenthaltsort und Ihre IP-Adresse ganz einfach erfassen, wahrend Sie in einem Café einen Kaffee trinken.

Sehr haufig hat der Einzelne Gberhaupt keinen Einblick, wie viele Daten tGber ihn gesammelt, analysiert und weitergegeben
werden. Letztendlich hat diese extrem ansteigende Kombination von immer mehr personlichen Daten und immer haufiger
vorkommenden Datendiebstahlen zu strengen neuen Gesetzen gefihrt, um diese Daten zu schitzen.

EU-DSGVO

Durch den rapiden Anstieg der technischen Maéglichkeiten und der Grenzenlosigkeit der modernen
digitalen Wirtschaft sahen sich Regierungen gezwungen, den Datenschutz und die Grundrechte
von Datensubjekten zu verbessern. Am 25. Mai 2018 tritt mit der Datenschutz-Grundverordnung
der Europaischen Union (EU-DSGVO) das weltweit bislang strengste Datenschutzgesetz in Kraft.

Die Grundverordnung hat zum Ziel, die Gesetze in den
28 Mitgliedstaaten zu harmonisieren und Unternehmen zu verpflichten,
mit ihren Daten zuverléssiger, transparenter und verantwortlicher

umzugehen. Sie garantiert allen EU-BUrgern die Kontrolle Gber alle

Daten, die ein Unternehmen Uber sie hat. Jede Organisation, die personliche Daten von EU-Blrgern
verarbeitet oder speichert, muss unabhangig von ihrem Standort die Vorschriften dieses neuen
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A
ST RAF E Eine Nichteinhaltung kann mit Strafen von bis zu 4 % des weltweiten Umsatzes oder in Hohe von

4 % DES WELTWEITEN 20 Millionen Euro (je nachdem, welcher Betrag hoher ist) geahndet werden. In der Tat haben sich damit
UMSATZES die Bedingungen umgekehrt. Anstatt einfach ein Bul3geld zu zahlen und die Einhaltung zu ignorieren,

Gesetzes einhalten.

mussen Unternehmen jetzt in die Erflllung der EU-DSGVO investieren, oder sie riskieren empfindliche
Strafen. Es ist Zeit fur eine Veranderung.



Die EU-DSGVO erfordert umfangreiche Reformen und sofortige Aktivitaten in vier Kernbereichen:

= Verantwortlichkeit und Schutz - Dokumentation samtlicher Datenverarbeitungsaktivitaten und Einfihrung von MaRnahmen
wie Audits, um die Einhaltung nachzuweisen.

= Begrenzte Speicherung - Personliche Daten dirfen nicht Ianger gespeichert werden, als fir den urspriinglichen Zweck
der Speicherung notwendig.

= Meldepflicht - Ein meldepflichtiger Vorfall muss vom betroffenen Unternehmen innerhalb von 72 Stunden nach Erkennen
des Vorfalls an die zustandige Aufsichtsbehorde gemeldet werden.

= Rechte des Einzelnen - Jedes Individuum kann das Léschen oder Entfernen seiner personlichen Daten verlangen, wenn kein
offensichtlicher Grund vorliegt, diese weiterhin zu speichern.

Die Einhaltung der EU-DSGVO erfordert eine andere Herangehensweise, als sie bis her praktiziert wird.

360°-DATENMANAGEMENT FUR DIE DSGVO

Die EU-DSGVO erfordert bessere Datenhygiene und Daten-Governance. Bisherige Governance-Produkte orientieren sich

an spezifischen Herausforderungen einer bestimmten Datenverwaltung und bieten keine umfangreiche und multidimensionale
Lésung im Sinne der EU-DSGVO. Vor diesem Hintergrund bietet Veritas eine einzigartige Herangehensweise und ein solides
Toolkit, das die viel umfangreicheren Anforderungen der EU-DSGVO erfullt.

Das 360°-Datenmanagement fir die EU-DSGVO von Veritas bietet eine holistische und integrierte Herangehensweise zur
Erflllung der EU-DSGVO. Indem entscheidende regulatorische Auflagen jeweils Hauptldsungskomponenten zugeordnet werden
erstellt Veritas einen Compliance-Plan mit integrierten Grundlagen fir ,Privacy by Design” Durch die Verbindung aller Komponenten
stellen wir mit Funktionen wie Auffinden, Suchen, Minimieren, Schiitzen und Uberwachen aller persénlichen Daten sicher, dass
Unternehmen jeder GréfRe ihre Compliance sofort verwalten kénnen.

360°-DATENMANAGEMENT FUR DIE DSGVO
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PROAKTIVE BEDROHUNGSANALYSEN DECKEN
KRIMINELLE AKTIVITATEN AUF

Die EU-DSGVO verpflichtet alle Organisationen,
bestimmte Datenschutzverletzungen den zustandigen
Behorden und in manchen Fallen auch der betroffenen
Person zu melden. Organisationen missen daher

ihre Fahigkeit nachweisen, kriminelle Aktivitaten

zu Uberwachen und bei Bedarf eine Meldung

zu veranlassen, um dem Forderungen des

Gesetzes zu entsprechen.

ENTSPRECHENDE ARTIKEL DER EU-DSGVO:
5,15,16,17, 18, 20,24, 35,42,44,45

VERITAS-KOMPONENTEN
Data Insight
Enterprise Vault
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SCHUTZEN
EINHEITLICHE
DATENSICHERUNG SORGT
FUR UMFASSENDE
VERANTWORTLICHKEIT

Personliche Daten missen ab sofort per
Gesetz vor Schaden, Verlust oder kriminellen
Aktivitaten geschitzt werden. Das bedeutet,
dass es wichtiger als je zuvor ist,

Ihre Datensicherungs- und Sicherheit-
prozesse zu Uberprifen, um

zu gewahrleisten, dass sie die

strengen Wiederherstellungs-und

Verflgbarkeitsanforderungen

der EU-DSGVO erfullen.

MINIMIEREN
KLASSIFIZIERUNG
PERSONLICHER DATEN
SORGT FUR AUTOMATISCHE
EINSCHRANKUNG
GESPEICHERTER DATEN

ENTSPRECHENDE ARTIKEL
DER EU-DSGVO:
5,25, 32,33, 34,35

VERITAS-
KOMPONENTEN
NetBackup
Veritas Resiliency

PERSONLICHE
DATEN

®

FINDEN

GLOBALE DATENTRANSPARENZ ERZEUGT
PRAZISE DATENANSICHTEN

Daten-Mapping und Daten-Discovery sind die ersten
Schritte, um den Datenfluss in Unternehmen

zu verstehen. Transparenz und das Wissen, wo und
wie lange personliche und empfindliche Daten
gespeichert werden und wer Zugriff darauf hat,

ist ein erster wichtiger Schritt fir die Einhaltung

der EU-DSGVO sowie die Grundlage fur

alle weiteren Aktivitaten.

ENTSPRECHENDER ARTIKEL DER EU-DSGVO: 30

VERITAS-KOMPONENTEN
Information Map

Data Insight
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SUCHEN
EXTREM SCHNELLE
INDEXIERUNG
BESCHLEUNIGT DAS FINDEN
PERSONLICHER DATEN

Die erweiterten Rechte des Einzelnen erlauben
einem Datensubjekt, seine Daten bei jeder
Organisation weltweit auf Wunsch einzusehen,
zu korrigieren, zu portieren und zu l6schen.
Um Compliance zu gewahrleisten, muss
Ihr Unternehmen daher in der Lage
sein, diesen Anfragen wiederholt

in einem angemessenen Zeitraum
nachzukommen.

ENTSPRECHENDE ARTIKEL
DER EU-DSGVO:
15,16,17,18,20
VERITAS-KOMPONENTEN
eDiscovery Platform

Die Minimierung gespeicherter Daten sorgt dafur,
dass Organisationen weniger personliche Daten

Platform speichern und Richtlinien aufstellen, was aufbewahrt

Infoscale

werden darf. Klassifizierung, flexible Aufbewahrung und eine

DSGVO -konforme Richtlinien ermdéglichen die zuverlassige
Léschung nicht relevanter Daten.

ENTSPRECHENDE ARTIKEL DER EU-DSGVO:

5,17,32

VERITAS-KOMPONENTEN

Enterprise Vault

Enterprise Vault.cloud




VERITAS ADVISORY SERVICES

Die EU-DSGVO verlangt von Unternehmen, dass sie ihre bestehenden Daten transparenter verwalten. Diese héhere Transparenz
ermoglicht eine bessere Planung und verringert das Risiko, gegen Vorschriften zu verstofen.

Die Experten der Veritas-Advisory services arbeiten eng mit Kunden bei einem Assessment zur Vorbereitung auf die
EU-DSGVO zusammen, damit diese den richtigen Weg zur EU-DSGVO einschlagen. Der umfangreiche Assessment-Prozess hilft
dem Kunden detailliert und individuell bei der Minimierung von Risiken im Zusammenhang mit der EU-DSGVO.

(

IDC ist der Uberzeugung dass Veritas mit seinem umfangreichen, perfekt
integrierten Portfolio eine wichtige Rolle bei der Entwicklung von EU-DSGVO-
Strategien zur Schaffung echter digitaler Unternehmen spielen wird.

Veritas Helps Organizations Become GDPR-Ready
and Data-Driven with an Expanded Information Management Portfolio
Januar 2017

\

Mit dem 360°-Datenmanagement fur die EU-DSGVO kann Ihr Unternehmen gute Daten-Governance als Kernstlck der digitalen
Transformation implementieren. Veritas bietet eine integrierte Herangehensweise , um die Herausforderungen in Zusammenhang
mit der EU-DSGVO anzugehen. Durch die Verbindung seiner umfangreichen marktfiihrenden Fachkenntnisse, Schutz- und
Resilienzprodukte und Services ist Veritas in der einzigartigen Lage, Sie bei der zum Teil schwierigen Erfillung aller Vorschriften
der EU-DSGVO zu unterstitzen.

Weitere Informationen: veritas.com/gdpr

UBER VERITAS TECHNOLOGIES LLC

Veritas Technologies LLC versetzt Unternehmen in die Lage, das Potenzial ihrer Daten zu erschlielden - mit Lésungen, die daflr
entwickelt wurden, die grofRten und komplexesten heterogenen Umgebungen weltweit bedarfsgerecht zu unterstittzen.

86 % der Fortune 500-Unternehmen vertrauen heute auf Veritas, um die Verfligbarkeit ihrer Daten zu optimieren und Erkenntnisse

fur den Ausbau ihrer Wettbewerbsposition zu gewinnen.

Veritas (Deutschland) GmbH Die Adressen und Telefonnummern der "
Wappenhalle Niederlassungen in den einzelnen Landern

Konrad-Zuse-Platz 2-5 finden Sie auf unserer Website.

81829 Minchen https://www.veritas.com/about/contact.html

Tel: 0800-724 4075
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